Архитектура и состав Информационной системы «Интеграционные модули единой торговой системы АО СПВБ»

Данное программное решение реализовано на основе микросервисной архитектуры.

Принципы микросервисной архитектуры

Архитектурный стиль микросервисов — это подход, при котором единое приложение строится как набор небольших сервисов, каждый из которых работает в собственном процессе и взаимодействует с остальными, используя синхронные или асинхронные механизмы взаимодействия (HTTP, Kafka итд). Каждый сервис реализует какое-либо уникальное бизнес-требование. Сервисы развертываются независимо друг от друга в рамках kubernetes кластера. 

Основные технологии разработки/развертывания.

Точка входа
	#
	Наименование
	Описание
	Версия
	Дата выхода

	1
	Nginx
	Высокопроизводительный, масштабируемый распределенный веб-сервер
	1.21.6 
	01.02.2022 



Front-end
	#
	Наименование
	Описание
	Версия
	Дата выхода

	1
	ReactJS
	JavaScript библиотека для построения интерфейсов пользователя
	17.0.2
	22.03.2021


	2
	Redux
	Контейнер состояния для JavaScript приложений
	4.1.2
	28.10.2021  

	3
	Formik
	JavaScript библиотекта для управления состоянием форм в ReactJS приложениях
	2.2.9
	17.04.2021 

	4
	redux-saga
	JavaScript библиотека для поддержки работы с сайд-эффектами
	1.1.3
	17.09.2019 

	5
	Moment
	JavaScript библиотека для работы с датой и временем
	2.29.1
	06.10.2020

	6
	Lodash
	JavaScript библиотека для поддержки модульности приложения
	4.17.21
	20.02.2021  

	7
	Webpack
	Инструмент для сборки зависимостей и версионирования статических файлов (с поддержкой микрофронтэнд реализаций)
	5.70.0
	12.02.2022


	8
	Node.js
	Инструмент для разработки артефактов (Кроссплатформенная среда выполнения для JavaScript)
	16.13.1
	
10.01.2022 

	9
	Material-UI
	Набор стилизованный компонентов
	4.12.3
	25.07.2021 



Платформа
	#
	Наименование
	Описание
	Версия
	Дата выхода

	1
	Kubernetes
	Управление и запуск контейнеров Docker, обеспечивает управление кластером, размещение, репликацию, масштабирование в кластере из большого количества контейнеров
	1.21.0
	08.04.2021 

	2
	Kubernetes Dashboard
	UI для администрирования и мониторинга Kubernetes кластера
	2.2.0
	kubernetesui/dashboard:v2.2.0

18.06.2020 

	3
	Kubernetes Metrics Scraper
	Инструмент для сбора метрик о состоянии Kubernetes кластера
	1.0.4
	kubernetesui/metrics-scraper:v1.0.4

05 .04.2021

	4
	Docker
	Инструмент для развертывания и управления приложениями
	19.03.9-3.el7
	11.06.2020

	5
	Astra Linux (Orel 2.12.44)
	Операционная система для создания Docker контейнеров
	7.7
	gitlab.bellintegrator.com:5005/spvb/spb-config/liberica-openjdk-astra-orel:17.0.2_0

	6
	CentOS Linux release 
	Операционная система на хостах
	7.9.2009 (Core)
	12.11.2020



Back-end
	#
	Наименование
	Описание
	Версия
	Комментарий

	1
	Java
	Язык разработки и виртуальная машина исполнения
	17.0.2
	20.09.2021

	2
	Spring Cloud
	Библиотека для работы с распределенными системами
	2021.0.1
	18.02.2022

	3
	Spring Boot
	Фреймворк позволяющий создавать запускаемые приложения на базе контейнеров
	2.6.3
	20.01.2022 

	4
	Spring Security
	Фреймворк для работы с протоколом OAuth 2 
	2.5.1
	05.02.2019 

	5
	Liquibase
	Система управления версиями базы данных
	4.8.0
	22.02.2022

	6
	Jasper Report
	Java фреймворк для создания отчётов на основе XML-шаблонов
	6.19.0
	23.02.2022 

	7
	JUnit Jupiter
	Фреймворк для тестирования
	5.8.2
	28.11.2021  

	8
	Mockito
	Фреймворк для мокирования функциональности Java
	4.3.1
	25.01.2022

	9
	Maven
	Инструмент для построения и управления проектами и обеспечивающий декларативную сборку проекта
	3.8.2
	04.08.2021



Мониторинг
	#
	Наименование
	Описание
	Версия
	Комментарий

	1
	Elasticsearch
	Тиражируемая свободная программная поисковая система
	7.17.0
	01.02.2022

	2
	Spring Boot Admin
	Веб приложение используемое для управления и мониторинга Spring Boot приложений
	2.6.2
	19.11.2021



Интеграция
	#
	Наименование
	Описание
	Версия
	Комментарий

	1
	Apache Zookeeper
	Координатор распределённых взаимодействий
	3.5.9
	14.01.2021


	2
	Apache Kafka
	Высокопроизводительный брокер сообщений
	2.8.1
	19.02.2021  

	3
	Camunda BPM
	Платформа управления бизнес-процессами
	7.16.0
	05.10.2023



Хранение данных
	#
	Наименование
	Описание
	Версия
	Комментарий

	1
	PostgreSQL
	Реляционная база данных
	12.1
	Отечественное

	2
	Patroni
	Система кластеризации PostgreSQL HA (High Availability)
	2.1.3
	18.02.2022 






Архитектура системы
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НРД

Национальный расчетный депозитарий. Обеспечивает обновление данных по ценным бумагам и эмитентам.

ПРЦ

Небанковская кредитная организация акционерное общество «Петербургский Расчетный 
Центр», расчетная организация.

РДЦ

Закрытое акционерное общество "Санкт-Петербургский Расчетно-Депозитарный Центр" (далее - ЗАО "СПб РДЦ"), расчетный депозитарий.

Торговая система ARQA

Торговая системой ARQA (QUIK) комплекс программно-технических средств, с помощью которых обеспечивается осуществление организованных торгов.

ARQA utilities

Модуль необходим для взаимодействия с Торговой системой ARQA (QUIK) в части отправки значений индексов, загрузки лимитов и выгрузки сведений о торгах.

Адаптеры ПРЦ/РДЦ/НРД

Обеспечивают взаимодействие с соответствующими внешними системами.

Index Server

Сервис обеспечивает:
· Расчет в режиме реального времени показателей, характеризующих организованные торги, в соответствии с требованиями, установленными нормативно-правовыми актами Банка России.
· Передачу данных в Модуль «Мониторинг».





Модуль мониторинга хода торгов и нестандартных сделок

Сервис, позволяющий анализировать заявки и сделки с целью выявления нестандартных операций в соответствии с установленными критериями мониторинга. Сервис формирует внутренние и внешние отчеты о нестандартных заявках и сделках, а также инициирует сигналы в режиме реального времени для приостановки/возобновления торгов в соответствии с требованиями, установленными нормативно-правовыми актами Банка России.

Адаптер к сайту СПВБ

Модуль, обеспечивающий подготовку и передачу информации на официальный сайт СПВБ.

Модуль отчетности и данных ARQA

Модуль, реализующий хранение исторической информации по заявкам и сделкам, а
также формирование необходимых торговых и клиринговых отчетов, закрепленных в Положении о формах и форматах.

Модуль обмена с Банком России

Модуль обмена данными с Банком России. Обеспечивает информационное взаимодействие Торговой и Клиринговой системы СПВБ с Банком России в процессе размещения ОФЗ.

Модуль обмена данными с Инициаторами

Модуль обмена данными с Инициаторами обеспечивает информационное взаимодействие Торговой системы СПВБ с Инициаторами в процессе проведения аукционов и клиринга в секции ДВР, а также обеспечивает информационное взаимодействие Торговой системы СПВБ и НРД с Инициаторами в процессе проведения операций внебиржевого РЕПО.

Модуль УТ

Мастер-система хранения данных об Участниках торгов, Участниках клиринга и их клиентах.




Модуль регистрации БИ

Мастер-система хранения данных о биржевых инструментах на фондовом, денежном, валютном рынках АО СПВБ.

Сервис аттачментов

Хранение входящих/исходящих документов, полученных при взаимодействии с внешними системами, а также полученных в рамках исполнения бизнес-процессов.

Сервис уведомлений

Хранение и отправка уведомлений для пользователей.

Gateway

Диспетчеризация запросов от frontend.

Сервис расписания регламентных процедур

Осуществляет настройку расписания процессов, выполняемых в рамках торгового дня. Взаимодействует с модулем обмена Банком России для получения расписания проведения аукционов ОФЗ. Вызывает модули для запуска соответствующих процедур по расписанию.

База данных 

Реляционное хранилище данных. В качестве СУБД используется PostgreSQL 12.1.

Система аутентификации

Состоит из сервиса аутентификации/авторизации, взаимодействующего с LDAP.

Система аудита

Программные компоненты сбора информации аудита и передачи в единую систему. (Сервис-аудит, получающий уведомления через Kafka от других сервисов системы)

Журналирование

Система сбора логов работы программных компонент. Сбор и обработка журналов логгирования и аудита (elasticsearch + kibana).
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